PROYECTO DE LEY ESTATUTARIA No. 046 de 2010 CAMARA

“POR LA CUAL SE DICTAN DISPOSICIONES GENERALES PARA LA PROTECCION
DE DATOS PERSONALES”

EL CONGRESO DE COLOMBIA
DECRETA:

' TITULO 1
OBJETO, AMBITO DE APLICACION Y DEFINICIONES

ARTICULO 1. Objeto. La presente ley tiene por objeto desarroliar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica.

ARTICULO 2. Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualquier soporte que los haga susceptibles de
tratamiento por entidades de naturaleza piblica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio

nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados internacionales.

Las disposiciones contenidas en la presente ley no seran aplicables al Tratamiento de datos
personales:

a) Realizado por una persona natural, en un ambito exclusivamente personal o doméstico.
b) Que tenga por objeto la seguridad y defensa nacional.

Paragrafo 1. Las disposiciones contenidas en leyes especiales no podran ir en contravia de lo
dispuesto en la presente ley. En caso de existir vacios en leyes especiales se aplicar esta ley.

Paragrafo 2. La informacién a la que hace referencia la Ley 1266 de 2008 se sujetara a lo dispuesto
en dicha norma, sin perjuicio de lo establecido en el paragrafo anterior.

ARTICULO 3. Definiciones. Para los efectos de la presente ley, se entiende por:
a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

¢) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
determinadas o determinables.



d)

g)

Encargado del Tratamiento: Persona natural o juridica, piblica o privada, que por si misma o

en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural 0 juridica, piblica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales

como la recoleccidn, almacenamiento, uso, circulacion o supresion

TITULO 11
PRINCIPIOS RECTORES

ARTICULO 4. Principios para el Tratamiento de datos personales, En el desarrollo,
interpretacién y aplicacién de la presente ley, se aplicaran, de manera arménica e integral, los
siguientes principios:

a)

b)

d)

¢)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

Principio de finalidad: E! Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién y la Ley, 1a cual debe ser informada al Titular.

Principio de libertad: E| Tratamiento sélo puede ejercerse con el consentimiento libre, previo y
expreso del Titular y no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: la informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe ¢l Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacién restringida: E| Tratamiento se sujeta a los limites que se
derivan de la naturaleza de fos mismos, de las disposiciones de la presente ley y la Constitucidn,
En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular o por
las personas previstas en la presente Ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Intemet u
otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley.



g)

Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos

personales que no tengan la naturaleza de publicos estén obligadas a garantizar la reserva de la
informacién en todo tiempo, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente ley y en los términos de la misma.

TITULO III
CATEGORIAS ESPECIALES DE DATOS

ARTICULO 5. Datos sensibles. Para los propositos de la presente ley, se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos,

ARTICULO 6.Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, a
excepcion de los siguientes eventos:

a)

b)

d)

€)

El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacién.

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre
fisica o juridicamente incapacitado, o bajo la potestad de sus padres. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

El Tratamiento sea efectuado en ¢l curso de las actividades legitimas y con las debidas garantias
por parte una fundacion, una asociacién o cualquier otro organismo sin animo de lucto, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a
sus miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

El Tratamiento se refiera a datos que el Titular haya hecho manifiestamente piblicos o sean
necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberin
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

ARTICULQ 7. Derechos de los nifios, nifias y adolescentes. En el Tratamiento se asegurard el
respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Queda proscrito €l tratamiento, uso, divulgacién, publicacién o circulacién de datos personales de
nifios, nifias y adolescentes cuyo fin sea su comercializacion, trafico, venta o cesidn a terceros.



Es tarea del Estado y las entidades educativas de todo tipo proveer informacidn y fortalecer a los padres
y tutores sobre los eventuales riesgos a los que se enfrentan las nifios, nifias y adolescentes respecto del
Tratamiento indebido de sus datos personales, y proveer de conocimiento acerca del uso responsable y
seguro por parte de nifios, nifias y adolescentes de sus datos personales, su derecho a la privacidad y
proteccion de su informacion personal y la de los demas. El Gobierno Nacional reglamentara la
materia.

TITULO IV
DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS

ARTICULO 8. Derechos de los Titulares. El Titular de los datos personales tendra los signientes
derechos:

a) Conocer, actualizar, rectificar y suprimir sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la presente ley.

¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Autoridad de Control quejas por infracciones a lo dispuesto en la presente ley
y las demas normas que la modifiquen, adicionen o complementen.

e} Revocar la autorizacién cuando en el Tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria no tendra efectos retroactivos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 9. Autorizacién del Titular. Sin perjuicio de las excepciones previstas en la ley, en
el Tratamiento se requiere la autorizacion previa, escrita o verbal e informada del Titular.

ARTICULO 10. Casos en que no es necesaria la autorizacién. La autorizacion del Titular no
serd necesaria en los siguientes casos:

a) Cuando esté autorizado por la ley para fines historicos, estadisticos, cientificos u otros.
b) Cuando se trate de datos recogidos de fuentes de acceso irrestricto al publico.

¢) Cuando la informacion sea requerida por una autoridad publica en ejercicio de sus funciones
que se encuentren consagradas explicitamente en la ley,

d) Cuando la circulacién de datos personales sea necesaria en caso de urgencia médica o sanitaria.



En estos eventos, quien acceda a los datos personales sin que medie autorizacion previa queda
vinculado, por este sdlo hecho, a la observancia de las disposiciones contenidas en la presente ley.

ARTICULO 11. Suministro de la informacion. La informacion solicitada podra ser suministrada
por cualquier medio, incluyendo los electrénicos, segin lo requiera el Titular. La informacién
debera ser de fécil lectura, sin barreras técnicas que impidan su acceso y debera corresponder en un
todo a aquella que repose en la base de datos.

El Gobierno Nacional establecers la forma en la cual los Responsables del Tratamiento y
Encargados del Tratamiento deberan suministrar la informacion del Titular atendiendo a la

naturaleza del dato personal.

ARTICULO 12. Deber de informar al Titular. El Responsable del Tratamiento, al momento de
solicitar al Titular la autorizacion, debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad.

b) El caricter facultativo de la respuesta a las preguntas que le sean hechas cuando éstas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolecentes.

¢} Los derechos que le asisten como Titular.

d) La identificacion, direccion y teléfono del Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento deberi conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.
ARTICULO 13. Suministro de la informacién. La informacién que retina las condiciones
establecidas en la presente ley podra suministrarse a las si guientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales.

b) A las autoridades pablicas, cuando la requieran para el gjercicio de sus funciones explicitamente
previstas en la ley.

c) A terceros autorizados por el Titular o por la ley.

TITULO V
PROCEDIMIENTOS

ARTICULO 14. Consultas. Los Titulares o sus causahabientes podran consultar la informacién
personal del Titular que repose en cualquier base de datos, sea esta del sector piblico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a éstos toda la
informacién contenida en ¢l registro individual o que esté vinculada con la identificacion del
Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o Encargado
del Tratamiento, siempre y cuando se pueda mantener prueba de ésta.



La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningiin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el
Gobiemo Nacional podran establecer términos inferiores, atendiendo a la naturaleza del dato
personal.

ARTICULO 15. Reclamos. El Titular o sus causahabientes, que consideren que la informacién
contenida en una base de datos debe ser objeto de correccidn, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquicra de los deberes contenidos en esta ley, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual
sera tramitado bajo las siguientes reglas:

L. El reclamo se formulara mediante solicitud escrita dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacién del Titular, la descripcién de los hechos que dan
lugar al reclamo, la direcci6n, y acompaiiando los documentos que se quiera hacer valer. Si el
escrito resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término maximo de dos (2) dias habiles ¢ informara de la situacin al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en traémite" y el motive del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término méximo para atender el reclamo ser4 de quince (15) dias habiles contados a partir det
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningiin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

ARTICULQ 16. Requisito de procedibilidad. E! Titular o causahabiente sélo podré elevar queja
ante la Autoridad de Control una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento.

TITULO VI
DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DFL
TRATAMIENTO

ARTICULO 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:



g)

h)

J)

k)

)

Garantizar al Titular, en todo tiempo, el pleno y efectivo gjercicio del derecho de habeas data.

Solicitar y conservar en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento,

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, inicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley,

Exigir al Encargado del Tratamiento en todo momento, ¢l respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion ¥ no haya finalizado
el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n}

Cumplir las instrucciones y requerimientos que imparta la Autoridad de Control.

ARTICULO 18. Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demaés disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a)
b)

Garantizar al Titular en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consuita, uso o acceso no autorizado o fraudulento,



¢) Realizar oportunamente la actualizacidn, rectificacién o supresion de los datos en los términos
de la presente ley.

d} Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

e} Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
la presente ley.

f) Adoptar un manual intemo de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por
parte de los Titulares.

g) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se regulaen la
presente ley,

h) Insertar en la base de datos la leyenda “informacion en discusién Jjudicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal,

1} Abstenerse de circular informacién que esté siendo controvertida por ¢l Titular y cuyo bloqueo
haya sido ordenado por la Autoridad de Control.

J) Requerir la colaboracién de entidades internacionales o extranjeras cuando se afecten los
derechos de los titulares fuera del territorio colombiano con ocasion, entre otras, de la
recoleccién internacional de datos personales

k) Permitir el acceso a la informacién finicamente a las personas que pueden tener acceso a ¢lla.
1) Cumplir las instrucciones y requerimientos que imparta la Autoridad de Control.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes
previstos para cada uno.

TITULO VI ]
DE LOS MECANISMOS DE CONTROL Y SANCION

CAPITULO 1
DE LA AUTORIDAD DE CONTROL

ARTICULO 19. Autoridad de Control. La Superintendencia de Industria y Comercio cumplira la
funcién especial de inspeccion, vigilancia y control para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente
ley.



ARTICULO 20. Recursos para el ejercicio de sus funciones. La Superintendencia de Industria y
Comercio contara con los siguientes recursos para ejercer las funciones que le son atribuidas por la
presente ley:

a) Las multas que se impongan a los sometidos a vigilancia y control.
b) Los recursos que le sean destinados en el Presupuesto General de la Nacién.

ARTICULO 21. Funciones de la Autoridad de Control. La Superintendencia de Industria y
Comercio, como Autoridad de Control en materia de proteccion de datos personales, ejercera las
siguientes funciones:

a) Velar por el cumplimiento de la legislacién en materia de proteccién de datos personales.

b) Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como resultado de ellas,
ordenar las medidas que sean necesarias para hacer efectivo ¢l derecho de hébeas data. Para el
efecto, siempre que se desconozca el derecho, podra disponer que se conceda el acceso y
suministro de los datos, la rectificacién, actualizacién o supresion de los mismos.

¢) Disponer el bloqueo temporal de los datos cuando de la solicitud y de las pruebas aportadas por
el Titular se identifique un riesgo cierto de vulneracién de sus derechos fundamentales, y dicho
bloqueo sea necesario para protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacidn con el Tratamiento de datos
personales.

¢) Impartir instrucciones sobre las medidas Yy procedimientos necesarios para la adecuacion de las
operaciones de los Responsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la informacién que
sea necesaria para el ejercicio efectivo de sus funciones.

g) Ejercer el control y proferic las declaraciones de conformidad sobre las transferencias
internacionales de datos.

h} Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes y los actos
necesarios para su administracién y funcionamiento.

i} Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad que resulten
acordes con la evolucion tecnolégica, informatica o comunicacional.

J} Las demés que le sean asignadas por ley.

CAPITULO 2
PROCEDIMIENTO Y SANCIONES

ARTICULO 22. Tramite. La Autoridad de Control, una vez establecido el incumplimiento de las
disposiciones de la presente ley por parte del Responsable del Tratamiento, el Encargado del
Tratamiento o ef Usuario, adoptaré las medidas o impondré las sanciones correspondientes.



En lo no reglado por la presente ley y los procedimientos correspondientes, se seguirdn las normas
pertinentes del Codigo Contencioso Administrativo.

ARTICULOQ 23. Sanciones. La Autoridad de Control podrd imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caricter personal e institucional a favor de la Superintendencia de Industria y
Comercio hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales
vigentes al momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras
subsista el incumplimiento que las origind.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspensién se indicaran los correctivos que se deberan adoptar.

c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la Autoridad
de Control,

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.

ARTICULO 24. Criterios para graduar las sanciones. Las sanciones por infracciones a las que

se refiere el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten

aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comisién de la
infraccion.

¢} La reincidencia en la comisién de la infraccién.

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la Autoridad
de Control.

e) Larenuencia o desacato a cumplir las érdenes impartidas por la Autoridad de Control.

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicién de la sancion a que hubiere lugar,

CAPITULO 3
DEL REGISTRO NACIONAL DE BASES DE DATOS

ARTICULO 25. Definicién. El Registro Nacional de Bases de Datos es el directorio piblico de las
bases de datos sujetas a Tratamiento que operan en el pais.

El registro serd administrado por la Superintendencia de Industria y Comercio y sera de libre
consulta para los ciudadanos.

Parigrafo. El Gobierno Nacional reglamentara la informacién minima que debe contener ¢l

Registro, y los términos y condiciones bajo los cuales se deben inscribir en éste los Responsables
del Tratamiento.
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TITULO VIII '
TRANSFERENCIA DE DATOS A TERCEROS PAISES

ARTICULO 26. Prohibicién. Se prohibe la transferencia de datos personales de cualquier tipo a
paises que no proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccién de datos cuando cumpla con los estandares fijados por la
Autoridad de Control sobre la materia, los cuales en ningun caso podran ser inferiores a los que la
presente ley exige a sus destinatarios.

Esta prohibicion no regird cuando se trate de:

a) Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca
para la transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene piblica.

¢) Transferencias bancarias o bursétiles, conforme a la legislacion que les resulte aplicable,

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Transferencias necesarias para la ejecucién de un contrato entre ¢l Titular y el Responsable del
Tratamiento, o para la e¢jecucién de medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular.

f) Transferencias necesarias o legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, gjercicio o defensa de un derecho en un proceso judicial.

Paragrafo. En los casos no contemplados como excepcion en el presente articulo, corresponderd a
la  Autoridad de Control, proferir la declaracion de conformidad relativa a la transferencia
internacional de datos personales. Para el efecto, el Superintendente queda facultado para requerir
informacién y adelantar las diligencias tendientes a establecer el cumplimiento de los presupuestos
que requiere la viabilidad de la operacion,

TITULO IX
OTRAS DISPOSICIONES

ARTICULO 27. Sanciones. El articulo 18 de la Ley 1266 de 2008 quedara asi:

“La Superintendencia de Industria y Comercio y ta Superintendencia Financiera podran imponer a
los operadores, fuentes o usuarios de informacién financiera, crediticia, comercial, de servicios vy la
proveniente de terceros paises previas explicaciones de acuerdo con el procedimiento aplicable, las

siguicnies sanciones:

Multas de cardcter personal e institucional, a favor de la respectiva Superintendencia, hasta por el
equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la
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imposicion de la sancion, por violacion a la presente ley, normas que la reglamenten. asi como por
la inobservancia de las drdenes e instrucciones impartidas por dicha Superintendencia. Las multas
aqui previstas podran ser sucesivas mientras subsista el incumplimiento que las origing.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses, cuando se
estuviere llevando a cabo la administracion de la informacion en violacién grave de las condiciones
y requisitos previstos en la presente ley, asi como por la inobservancia de las Grdenes e
instrucciones impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término de
suspensién, no hubiere adecuado su operacion técnica y logistica, y sus normas y procedimientos a
los requisitos de ley, de conformidad con lo dispuesto en la resolucién que ordené la suspension.
Cierre inmediato y definitivo de la operacion de bancos de datos que administren datos prohibidos”.

ARTICULO 28. Derogatorias. La presente ley deroga todas las disposiciones que le sean
contrarias.

ARTICULO 29. Vigencia. La presente Ley rige a partir de su promulgacién.

L %z{;%f
ABIO VALENCIA COSSIO
Ministro del Interior y de Justicia /b-

IS GUILLQPLAAAEZ.

L
Migfistro de Comercio, Industria y Turismo

DANIEL ENRIQUE MEDINA VELANDIA

Ministro de Tecnologias de la Informacién y las Comunicaciones
\
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EXPOSICION DE MOTIVOS AL PROYECTO DE LEY ESTATUTARIA No.
de 2010 CAMARA, “POR LA CUAL SE DICTAN DISPOSICIONES GENERALES
PARA LA PROTECCION DE DATOS PERSONALES”

Honorables Senadores y Representantes:

En nombre del Gobierno Nacional y de acuerde con los articulos 150 y 152 de la Constitucién
Politica, los Ministros del Interior y de Justicia, de Comercio, Industria y Turismo y de
Tecnologias de la Informacién y las Comunicaciones, presentamos a consideracion del
Honorable Congreso de la Republica el Proyecto de Ley Estatutaria “por la cual se dictan
disposiciones generales para la proteccién de datos personales”, con fundamento en los

motivos que se exponen a continuacidn.

1. Antecedentes.

Es una realidad mundial que la automatizacién en los procesos de recoleccion y tratamiento de
datos personales plantean no pocas incertidumbres a quienes los proporcionan sin que muchas
veces se conozea la finalidad de tal recoleccién, si son objeto de un uso adecuado o por el
contrario, esos datos entran al mercado negro de la comercializacién de informacion de alta

importancia para diversos actores sobre todo empresariales,

Como quiera que en maltiples actividades cotidianas y en distintos ambitos, los ciudadanos para
acceder a bienes y servicios entregan una gama més o menos amplia de datos personales, y que
¢n la circulacion de los mismos no siempre se observa el debido cuidado frente al manejo de esa
informacién, es necesario que el pafs cuente con una legislacién integral y transversal que
garantice la proteccion efectiva de los datos personales en todo el proceso de tratamiento. Esto
significa que en su recoleccién, almacenamiento, registro, uso o divulgacién se garantice que
desde el otorgamiento del consentimiento por parte del Titular para que sean utilizados con los
fines que se le indiquen, hasta el momento en que tal uso se efectué legitimamente por parte de
un tercero, se hayan utilizado altos estindares de calidad en el manejo de la informacion al
tiempo que se le otorguen claras herramientas al Titular para exigir medidas concretas de

proteccion frente a cualquier vulneracion de que pudiera ser victima.



A pesar que en Colombia existen algunas disposiciones normativas sobre proteccion de datos,
desarrolladas en el 2mbito de diferentes normas sectoriales, las mismas nunca han tenido la
pretension de desarrollar integralmente el derecho al habeas data Yy por tanto carecen de
conexidad entre ellas. Hasta el momento el desarrollo mas importante sobre el tema ha corrido
por cuenta de la jurisprudencia de la Corte Constitucional, organismo que desde su creacion ha
venido delimitando a través de sus fallos de tutela el alcance, ambito de aplicacion, asi como los
linderos que permiten otorgarle caracteristicas que lo diferencian claramente de otros derechos
de igual categoria juridica como son los derechos a la intimidad y a la libertad de informacién

que recaen sobre cualquier ciudadano. Sobre el derecho al Habeas Data ha dicho la Corte:

“El derecho al hdbeas data es definido por la Jurisprudencia constitucional como aquel que
otorga la facultad al Titular de datos personales de exigir de las administradoras de esos datos
el acceso, inclusion, exclusion, correccion, adicion, actualizacion y certificacion de los datos,
asi como la limitacion en las posibilidades de divulgacion, publicacién o cesién de los mismos,
de conformidad con los principios que regulan el proceso de administracién de datos
personales. Este derecho tiene naturaleza auténoma Y notas caracteristicas que lo diferencian
de otras garantias con las que, empero, esid en permanente relacién, como los derechos ala

intimidad y a la informacién™’

Como se menciond, desde la primera sentencia de tutela en 1992, la Corte ha emitido una
profusa jurisprudencia sobre €l tema, y en muchas de ellas la Corte dejé por sentada la
necesidad de contar con una norma que regulara de manera integral el derecho. La ley 1266 de
2008 se constituy6 en la primera disposicion de rango estatutario que abordara el tema, sin
embargo, como se desprende de su texto, de la exposicion de motivos y del analisis de
constitucionalidad que adelantd en su momento la Corte mediante sentencia C-1011 de 2008, la
misma si bien se destind exclusivamente a construir un sistema de protecciéon de datos
personales, sus disposiciones se referian exclusivamente a determinado tipo de datos “en la
medida en que los mecanismos concretos para la proteccion del derecho contenidos en el
Proyecto respondian exclusivamente a la recopilacién de datos personales de contenido
financiero, comercial y crediticio, destinados al célculo”, al tenor de lo expresado por la Corte

en la misma sentencia.

' Corte Constitucional, Sentencia C-1011 de 2008.
2Corte Constitucional, Sentencia T- 414 de 1992



Por lo anterior, es necesario que Colombia cuente con un sistema robusto de proteccién que
otorgue a los Titulares mecanismos precisos para salvaguardar sus derechos ante los
Responsables o Encargados del tratamiento los cuales se concretan en mecanismos para que sus
reclamos sean conocidos por aquellos Responsables o Encargados y en caso de que la respuesta

no sea satisfactoria para el Titular, la posibilidad de acudir a la autoridad de control,

De esta manera, esta Ley est dotando de una verdadera reclamacién en via administrativa a los
ciudadanos para ser ejercida ante cualquier vulneracion al derecho fundamental del Habeas Data
y frente a todo tipo de datos’, reforzando entonces el caracter subsidiario que tiene la accidn
constitucional de tutela y que hasta ¢l momento se habia convertido en la principal y tal vez

tnica herramienta con que contaban las personas para la proteccion efectiva de sus derechos.

Es importante sefialar que este proyecto de Ley complementa la Ley 1266 de 2008, que se
refiere a un Ambito muy preciso de datos y responde a particulares necesidades de los usuarios
del sector financiero que es necesario conservar. Este proyecto se encarga del universo de los

demas datos personales que la Ley 1266 de 2008 no cobija.

Por Gltimo es importante mencionar que en la actualidad Colombia es considerada como un pais
no seguro en proteccion de datos por la Comunidad Europea. Este hecho se traduce en un
obstaculo comercial a la transferencia de datos personales de ciudadanos europeos para que sean
tratados en Colombia y limita sustancialmente el crecimiento del sector de tercerizacidn de
procesos de negocio (BOP&O), identificado por el gobierno como un sector de clase mundial en

el marco del Programa de Transformacioén Productiva.

Este proyecto incorpora en su articulado las mejores practicas internacionales en materia de
proteccion de datos contempladas en Convenio 108 de 1981 del Consejo de Europa, la
Directiva Europea 95/46 de 1995, la Resolucién 45/95 de 1990 de la ONU y la Resolucion de
Madrid de 2009, con el objetivo de lograr con esta ley la acreditacion de Colombia por parte de
la Unién Europea como un pais seguro en proteccion de datos y asi poder acceder al mercado

europeo sin restricciones atrayendo inversién extrajera y generando nuevos empleos.

2. CONTENIDO DEL PROYECTO

* Salvo aquellos a que se refiere la Ley 1266 de 2008



El Proyecto estd dividido en nueve titulos y contiene 29 articulos. A continuacion se hace una

descripcidn de cada uno de ellos.

Los Titules I y II hacen referencia al objeto, ambito de aplicacion, definiciones y principios
rectores de Proyecto de Ley Estatutaria por el cual se dictan disposiciones generales para la
proteccion de datos personales, y ofrecen mayor claridad en relacion con la esfera de aplicacién

de la ley.

De este modo la inclusién del objeto y 4mbito de aplicacion tiene la misién de circunseribir la
ley a la proteccién del derecho de habeas data como derecho de consagracion constitucional,
identificando los verbos rectores que permiten la materializacion de dicha proteccion.
Asimismo, la determinacién del objeto tiene también como finalidad definir el propésito de la
regulacién identificando de forma primaria las formas en las que el mismo se ve materializado,
cuales son el conocimiento, la actualizacién y la rectificacion de la informacién sobre una

persona que se encuentre recogida en bases de datos (articulo 1y 2).

La inclusién de un campo de aplicacion reconoce el caricter no absoluto de la regulacion
admitiendo en qué eventos la misma aplica al tratamiento de datos y en cudles se excluye su
aplicacion de cierto tratamiento de datos asociados a situaciones que por su importancia o por su

ambito de influencia demandan una consideracion especial,

Resulta pertinente igualmente que ¢l ambito de aplicacién de la norma incluya una disposicion
referente a la relacién que guarda esta regulacion con otras regulaciones sectoriales por cuanto a
la par que sirve como criterio de interpretacidn y herramienta de aplicacion enfatiza el caricter
general que se le busca dar a este tipo de norma y crea una jerarquia para su aplicacion (articulo

2).

El proyecto de Ley contempla igualmente un articulo de definiciones que le da alcance a los
conceptos mas fundamentales empleados a lo largo del texto. Las definiciones permiten
entender como mayor facilidad las prescripciones establecidas en el proyecto de ley, delimitan

su ambito y sirven eventualmente como criterio de interpretacion de la misma (articulo 3).

Finalmente, la introduccion de principios resulta de fundamental importancia ya que los mismos
irradian las disposiciones del proyecto de ley y se constituyen en la base para su construccion.

Los principios que se recogen en el proyecto de ley no solo recogen los desarrollos



Jurisprudenciales que se han hecho en la proteccion del derecho de habeas data sino que se

constituyen en la fuente basica de interpretacion de todo su articulado (articulo 4).

La determinacion de principios resulta igualmente pertinente como eje de la posterior y
necesaria reglamentacion del proyecto de ley y sirve como pardmetro de aplicacidn para los

diferentes operadores juridicos tales como autoridades administrativas y judiciales.

El Titulo III denominado “categorias especiales de datos” esta compuesto por dos articulos y
hace referencia a los datos sensibles los cuales afectan la intimidad del Titular o CUyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
€tnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a

sindicatos, asf como los datos relativos a la salud y la vida sexual (articulo 5).

Estos datos en principio no pueden ser objeto de tratamiento, sin embargo se establecen algunas
excepciones en relacién con salvaguardar la vida del Titular, que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial o para fines
estadisticos, cientificos o histéricos. Asimismo cuando el Titular lo exprese claramente podran

ser tratados sus datos sensibles (articulo 6).

Por (ltimo se hace referencia explicita a la proteccién especial que tienen los datos personales
de las nifias, nifios y adolecentes y que queda proscrito el tratamiento, uso, divulgacion,
publicacion o circulacién cuyo fin sea su comercializacién, trafico, venta 0 cesion a terceros.
Asimismo se establece la del Estado y las entidades educativas de todo tipo deberan proveer
informacion y fortalecer a los padres y tutores sobre los eventuales riesgos a los que se enfrentan
las nifios, nifias y adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer
de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de
sus datos, su derecho a la privacidad y proteccion de su informacién personal. Esto se hace
indispensable para proteger a los menores de captacion indebida de su informacion como Io es el

caso de redes sociales, paginas de internet entre otras (articulo 7).

El Titule IV denominado “Derechos y condiciones de legalidad para el tratamiento de datos”,
esta compuesto por seis articulos que pueden ser divididos en dos grupos; el primero,
compuesto por ¢l articulo 8, establece los derechos de los Titulares de la informacién y, el

segundo, compuesto por los articulos 9 a 13, determina las condiciones y requisitos cuyo



cumplimiento es necesario para que el Tratamiento de datos personales sea juridicamente

viable.

Los dos grupos estan directamente relacionados, pues para lograr la efectiva proteccién de los
derechos de los Titulares es necesario que se cumplan las condiciones ¥y requisitos previstos en
el resto del articulado que integra este Titulo. Se establece, en seis literales, los derechos en
cabeza de los Titulares de la informacion. Se prevé que los derechos pueden ser gjercidos en

cualquier momento, en fa forma prevista para ello en el Titulo V (Procedimientos).

El primero y més importante de los derechos de los Titulares, contemplado en el literal a), se
refiere al derecho que tienen los Titulares a “conocer, actualizar, rectificar y suprimir sus datos
personales”. Su importancia radica en ser una reafirmacién legal del Derecho Fundamental al
habeas data, contemplado en el articulo 15° de la Constitucion Politica de Colombia, en el que
se establece que “Todas las personas tienen derecho (...) a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades

puiblicas y privadas” (articulo 8),

Al respecto, vale destacar lo dicho por la Corte Constitucional: “4 diferencia de lo que ocurre
en otras legislaciones, en Colombia el habeas data estd expresamente establecido en la
Constitucion. Al respecto, el articulo 13, después de consagrar los derechos de todas las
personas a la intimidad y al buen nombre, agrega: "De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y

en archivos de entidades publicas y privadas”. Este, concretamente, es el habeas data.”™

Adicionalmente, el literal a) fija el alcance del derecho al habeas data, especificando que dicho
derecho puede ser ejercido por el Titular, de manera directa “frente a los Responsables del

Tratamiento o Encargados del Tratamiento™.

Finalmente, dicho literal ilustra acerca de las situaciones que pueden ser consideradas como
violatorias de los principios que gobiernan el tratamiento de datos y que dan lugar al ejercicio
del habeas data: “Este derecho se podrd ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté

expresamente prohibido o no haya sido autorizado”.

* Corte Constitucional, Sentencia SU-082 de 1995. M.P. Dr. JORGE ARANGO MEJIA



